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Definicion e importancia de DNSSEC

El sistema DNS, por si mismo, no fue creado pensando en que debia ser
protegido; y en su forma basica carece de mecanismos que permitan paliar
vulnerabilidades. DNSSEC es justamente ese nivel de seguridad adicional
gue requiere el protocolo para protegerse contra los ciberataques, gracias
al firmado digital basado en criptografia de clave publica.

Las debilidades del DNS han estado presentes en todos sus sistemas
desde su existencia, y una de las que con mayor frecuencia enfrentan los
usuarios de Internet es estar sujetos a posibles ataques en la resolucion de
nombres de dominio que permiten, mediante intrusion, redirigir trafico de
Internet a sus propios servidores en lugar de enviar el contenido original de
un sitio web que esta solicitando el usuario.




Con este panorama, uno de los sectores con mayor vulnerabilidad y
quienes se ven mayormente afectados son las personas de menor edad,
en su mayoria estudiantes de escuelas y colegios, que estan
completamente expuestos a muchos contenidos en Internet y que
facilmente, podrian ser victimas de estas vulnerabilidades propias de
Internet.

DNSSEC afiade una capa adicional de seguridad a sus sistemas, y
propicia de esta manera la proteccion de personas en edad escolar de
atacantes cibernéticos.
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