
Martha Fretes Carvallo (mfretes@cnc.una.py)
12 y 3 de octubre/2023www.nic.py



Martha Fretes Carvallo (mfretes@cnc.una.py) 2www.nic.py Octubre/2023

DNSSEC
para .py

Conceptos y práctica experimental
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AGENDA

DNSSEC - Conceptos y práctica experimental

● Repaso de conceptos generales: DNS y DNSSEC

● Propuesta para implementación

● Procedimiento de encadenamiento
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REPASO

DNSSEC - Conceptos y práctica experimental
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REPASO

DNSSEC - Conceptos y práctica experimental

Problema: ¿Cómo hacer para distribuir de 
manera segura la clave a todas las partes 

destinadas?
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https://digwebinterface.com/?hostnames=udnssec-taller.com.py&type=ANY&useresolver=8.8.4.4&ns=auth&nameservers= 

http://digwebinterface.com/?hostnames=udnssec-taller.com.py&type=ANY&useresolver=8.8.4.4&ns=auth&nameservers=
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WEBMIN
# curl -o setup-repos.sh https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh
# sh setup-repos.sh
# apt-get install webmin --install-recommends
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

BIND
#sudo apt-get upgrade
#sudo apt install -y bind9 bind9utils bind9-doc dnsutils

Ref.
https://webmin.com/

https://www.nic.py/dnssec

Recursos para descarga

https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh
https://webmin.com/
https://www.nic.py/dnssec
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

Periodo de re-firmado 
< 30 días
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

PRÁCTICA

● Generar las llaves 

● Firmar y publicar la zona

● Realizar análisis preliminar

● Realizar el encadenamiento con la Zona Superior “.PY”
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

Zona Primaria
Generación de llaves 
KSK y ZSK
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

Zona Primaria
Generación de llaves 
KSK: Pública y Privada
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

Zona Primaria
Generación de llaves 
ZSK: Pública y Privada



Martha Fretes Carvallo (mfretes@cnc.una.py) 43www.nic.py

PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 

Zona Primaria
DS: Delegation 
Signer
(Hash del KSK)
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PROPUESTA

DNSSEC - Conceptos y práctica experimental

Implementación con: BIND 9.18, Ubuntu 22.04, WEBMIN 
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ENCADENAMIENTO

DNSVIZ
https://dnsviz.net/

Análisis preliminar

https://dnsviz.net/
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ENCADENAMIENTO
Análisis preliminar

DNSSEC Analyzer
https://dnssec-analyzer.verisignlabs.com/ 

https://dnssec-analyzer.verisignlabs.com/
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udnssec-taller.com.py. IN DS 53845 13  2
9D046796D9C4B604AE573354275A76FA6CDA851AD2DE34D61F8C51181176DAF1

ENCADENAMIENTO
Declaración de Registro DS - NIC.PY

NIC.PY
https://www.nic.py/modificaciones/ 

https://www.nic.py/modificaciones/
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Escríbenos, y preparamos un plan de trabajo…
 

        dnssec@nic.py

¿Iniciamos el proceso con tu dominio?

DNSSEC - Conceptos y práctica experimental
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